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1 POJMY A DEFINICIE

Tato kapitola obsahuje niektoré definicie, ktoré sa povazuju za délezité pre predstavenie modelu vypoctu a riadenia rizik

informacnej bezpecnosti.
BIA (analyza funkénych vplyvov):

Analyza ekonomickych, regulaénych a reputacnych vplyvov na podnikanie v suvislosti so stratou dévernosti, integrity a

dostupnosti informacii suvisiacich s danym procesom/sluzbou a jej prerusenim.

Dostupnost’:

Zabezpedit, aby potrebné informacné systémy a udaje boli v pripade potreby k dispozicii na pouZitie.
Riadenie rizik informacnej bezpeénosti

Subor ¢innosti a obchodnych procesov uréenych na identifikaciu, meranie, zmierfiovanie a monitorovanie rizik

spojenych so stratou dévernosti, integrity a dostupnosti udajov a sluZieb.
Vplyv:

Negativny désledok vyskytu jednej alebo viacerych hrozieb.

Incident:

Udalost suvisiaca s kybernetickou bezpecnostou, ktora ma znaénu pravdepodobnost ohrozenia obchodnych €innosti a

ohrozenia informaénej bezpecnosti.

Integrita:

Ochrana udajov a informacii pred zmenami v ich obsahu, ¢i uz nahodnymi alebo umyselnymi.
Hrozba:

Potencialna pric¢ina (Umyselna alebo nahodna) incidentu, ktory by mohol poskodit systém alebo organizaciu, ¢o by malo
vplyv na dévernost, integritu a dostupnost informacii.

Typy hrozieb:
o Kybernetické hrozby — tieto hrozby maju negativny vplyv na spolo€nost’ v dosledku:
o pouzivania informacéného systému alebo jeho komponentov (napr. Utok hackerov),
o vykonavania ¢innosti riadenia informacného systému (napr.: poskodenie internymi pracovnikmi);

e Hrozby, ktoré nemaju kyberneticky charakter — tieto hrozby maju negativny vplyv na informacny systém

spolo¢nosti v dosledku toho, ze:

o maju priamy vplyv na poskytovanie sluzieb informacnych systémov (napr. prirodné katastrofy,

prerusenie sluzieb podpory);

o ovplyviuju spdsob riadenia informacného systému (napr. spdsob implementacie informacnych

procesov).
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Ak chceme charakterizovat rizika spojené s kazdou hrozbou, musime pochopit’:

zranitefnostami komponentov informacného systému, alebo kde sa mézu naplnit’ hrozby;

vystavenie komponentov hrozbe, inymi slovami, ako lahko sa hrozba naplni (napriklad server, ktory vystavuje

webovu sluzbu zakaznikom, je viac vystaveny Utokom z internetu);
typy nasledkov vzhfadom na to, Ze niektoré hrozby mézu byt ,prostriedkom® pre iné hrozby (napriklad
neopravneny pristup k webovému serveru méze utoénikovi umoznit kradez udajov, ale mdzZe tiezZ umoznit

vymazanie tychto udajov, ich zmenu, spachanie podvodu atd.).

MozZnost alebo pravdepodobnost’ vyskytu:

Pravdepodobnost, ze sa mdze vyskytnut hrozba ovplyviujlica jeden alebo viac informaénych komponentov, ktora méze

mat’ pocas urcitého obdobia negativny vplyv na podnikanie.

Riziko informacnej bezpecnosti (d'alej len ,,riziko")

Kombinacia pravdepodobnosti vyskytu hrozby a vplyvu na spolo€nost vo vztahu k aktivam zahrnutym do analyzy. V

z4vislosti od toho, kedy su merané, mézno rizika definovat ako:

Potencialne alebo inherentné riziko (rRp):

Maximalne riziko, ktorému je dané aktivum vystavené z hladiska moznosti vytvorenia hrozby, ktora méze mat’
vplyv na stratu dévernosti, integrity a dostupnosti informacii. VSetky komponenty zapojené do analyzy sluzby
prispievaju k ur€eniu inherentného rizika: procesy, aplikacie, udaje, infrastruktdry a v neposlednom rade ludsky
faktor.

V zasade ho predstavuje hodnota, ktora sa vypocitava rézne podla pouzitej metodiky na zaklade suctu vietkych
moznych hrozieb, ktorym je aktivum vystavené, s ohfadom na prisluSné pravdepodobnosti vyskytu a ich vplyv.
Inymi slovami, je to riziko, ktorému mézZe byt aktivum vystavené jednoducho kvéli svojej povahe a hrozbam s

nou spojenym. Napriklad pocCita¢ vystaveny na verejnej sieti bez akychkolvek ochrannych opatreni.

ZvyS8kové riziko (rRf):
Predstavuje riziko, ktorému moze byt sluzba vystavena po uplatneni protiopatreni na zniZzenie inherentného
rizika.

Konecné prijatelné riziko (rRfa):

Predstavuje maximalny prah rizika prijatelny pre organizaciu.

VSetky uvedené hodnoty rizika treba povazovat' za dynamické, pretoZe sa v €ase menia, kedZe ich ovplyvriuju napriklad

tieto prvky:
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e organizacné zmeny, ktoré moézu mat vplyv na slabé stranky alebo pravdepodobnost hrozieb, alebo zmenit
vysledny vplyv;
e posilnenie alebo oslabenie bezpe&nostnych protiopatreni.
Zakladné rizika:
Kybernetické rizika informacnej bezpecnosti spojenych s kazdym aktivom a kazdym scenarom rizika.
Dévernost:
Ochrana udajov a informacii s cielom zmiernit rizika spojené s neopravnenym pristupom k informaciam alebo ich
pouzivanim.
Ciel bodu obnovy (RPO):

Tyka sa prijatelnej straty udajov a predstavuje maximalne obdobie, ktoré uplynie od posledného ulozenia dat z procesu

a udalostou, ktora spdsobila zastavenia procesu.
Doba zotavenia (RTO):
Doba po incidente:
e za ktoru musi byt produkt alebo sluzba zotavena alebo
e za ktoru sa musi ¢innost’ obnovit' alebo
e za ktoru sa musia zdroje obnovit'.
Scenair rizika:
Kombinacia dvoch alebo viacerych hrozieb, ktoré umozriuju ich klasifikaciu.
Zranitel'nost’:

Vlastny nedostatok procesu, sluzby alebo majetku, ktory pri zneuziti jednou alebo viacerymi hrozbami umoznuje

poruSenie ciefov informacnej bezpecnosti (dévernost, integrita a dostupnost). Patri sem:
e neoddelené siete;
e pouzivanie protokolov, ktoré nie su chranené Sifrovanim;
e operaéné systémy, ktoré nie su pravidelne aktualizované;
e databazy s neSifrovanymi ,citlivymi“ udajmi;
o definicie virusov nie su aktualizované;
e nemonitorovany fyzicky pristup;
e nedostatok automatickych protipoziarnych systémov;

e nedostatoCné zalozné energetické systémy;

e atd.
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2 HLAVNE REFERENCNE NORMY

V nasledujucich odsekoch su uvedené hlavné normy prijaté s cieflom zabezpedit, aby vykonavané €innosti boli v sulade

s medzinarodnymi osved&enymi postupmi v oblasti bezpeénosti.

2.1 Norma ISO/IEC 27001

Norma ISO/IEC 27001:2013 predstavuje medzinarodnu bezpecnostni normu a skuto¢ny Standard na hodnotenie
urovne informacnej bezpecnosti, ktory dokaze analyzovat technologické aj organizacné zlozky, ktoré prispievaju k
definovaniu systému riadenia informacnej bezpecnosti (ISMS).

Norma definuje poziadavky na ISMS a pomaha identifikovat, riadit a minimalizovat rézne hrozby, ktorym su informacie
pravidelne vystavované. Tato norma tiez stanovuje bezpeénostné kontroly, ktoré sa maju prijat na ochranu informacii

tym, Ze sa zabezpecdia pre zainteresované strany vratane zakaznikov organizacie.

2.2 Norma ISO/IEC 27002

Norma ISO/IEC 27002:2013 definuje usmernenia a vieobecné zasady na zavedenie primeraného systému riadenia
informacnej bezpecnosti v organiz&cii.

Norma ISO/IEC 27002:2013 predstavuje najma medzinarodnd bezpecnostni normu a skutoCny Standard na
posudzovanie organizaénych, proceduralnych, technologickych a regulaénych aspektov bezpelnosti informa&ného
systému s cielom:

e  kriticky vyhodnocovat sluzby a funkcie, ktoré prislusny systém uz ma alebo by mal mat;
e poukazat na slabé miesta systému;
¢ uviest vhodné opatrenia na dosiahnutie Urovne bezpecnosti definovanej v cieloch.

Je potrebné poznamenat, ze norma ISO/IEC 27002 identifikuje bezpe&nostné kontroly, ktoré by mala organizacia zvazit,

ale nenahradza samotnu analyzu rizik.

2.3 Norma ISO/IEC 27005

Norma ISO/IEC 27005 opisuje proces riadenia rizik informacnej bezpecnosti a suvisiace ¢innosti, ktoré podporuju
v§eobecné zasady obsiahnuté v norme ISO/IEC 27001.

Norma ma v sulade s normou ISO 31000 poméct spolo¢nostiam riadit' rizika informaénej bezpecnosti podobnym
spOsobom, akym riadia iné typy rizik.

Na obrazku 1 je znazorneny proces riadenia rizik navrhnuty v norme ISO/IEC 27005:11, ktory inSpiroval model prijaty a

vyvinuty skupinou Aruba.
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Obrazok 1 — ISO/IEC 27005: Proces riadenia rizik

3 METODIKA RIADENIA RIZIK INFORMACNEJ BEZPECNOSTI

Pre skupinu Aruba S.p.A. predstavuju informacie aktivum, ktoré si vyzaduje starostlivé riadenie a ktoré je strategické

pre ochranu a rozvoj podnikania spolo¢nosti.

V tejto suvislosti mozno kybernetickeé riziko definovat’ ako akukolvek neistu udalost, ktora by mohla ohrozit’ jednu

alebo viacero z nasledujucich troch hlavnych viastnosti informacnych aktiv spolo¢nosti:

o ddbvernost (Udaje su pristupné neopravnenym osobam),
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e integrita (Udaje m6zu podliehat neopravnenym zmenam a mozu sa menit),
e dostupnost (poCitatovy systém sa neda pouzivat).

v zavislosti od Urovne zavaznosti, ktora je prisne zavisla od typu ovplyvnenych informacii.
Hodnotenie rizik zohladfuje nasledujuce mozné typy vplyvu:

e ekonomicky,

e regulacny,

e reputacny.
Riadenie rizik informacnej bezpecnosti je proces posudzovania vzajomnych vztahov medzi aktivami, hrozbami a
zranitefnostami v organizacii. Ciefom tohto analytického procesu je identifikovat rizika spojené so zranitelnostami a
hrozbami, ktoré sa nachadzaju v aktivach, a poskytnut zaklad pre definovanie u¢inného bezpecnostného programu.
Posudzované kategoérie rizik musia byt v sulade s typmi uplatnitefnymi v danom kontexte. Posudzované rizika preto
mdbzu pochadzat’ bud z vnutornych, vonkajSich alebo environmentalnych hrozieb, ako aj z umyselnych ¢inov alebo
nedostatoéného organiza&ného riadenia alebo nedbanlivosti jednotlivcov.
Hodnota rizika sa chape ako funkcia hodnoty prisluSnych aktiv, hodnoty hrozieb a zranitelnosti.
Vysledky analyzy rizik su zdokumentované a zahfiaju:

e Jasna identifikacia kfucovych rizik;

¢ hodnotenie potencialnych vplyvov, ktoré by kazdé z identifikovanych rizik mohlo mat’ na podnikanie;

e Plan odporu€anych opatreni na zniZenie rizik a ich vratenie na prijatelna urover.
Skupina Aruba vytvara model kvalitativnej analyzy, pretoZze dokaze okamZite poskytnut vysoky stuperi povedomia o

hlavnych rizikach informaénych a komunika¢nych technolégii, ktoré ovplyviiuju dané technologické prostredie.
Prijata metodika je nasledovna:

e  Skupina Aruba ich pouziva na odhad hodnoty informacii v prisluSnych procesoch a urovne rizika, ktorému su
vystavené, aby bolo mozné prijat vhodné ochranné opatrenia.

e Uplatiiuje sa aj pri vyvoji novych infrastruktirnych alebo aplikacnych rieSeni, ktoré maju vplyv na bezpeénost
spravovanych udajov. V tomto pripade metodika umozriuje posudit, nakolko kritické su daje a hrozby, ktorym
su vystavené, aby osoby zodpovedné za analyzu rizik mohli pri vyvoji a obstaravani pocitaovych systémov

zaviest vhodné ochranné opatrenia na minimalizaciu zranitelnosti.

Hodnotenie rizika a analyza korelacii medzi aktivami, hrozbami a protiopatreniami sa vykonava s podporou interne
vyvinutého nastroja s vyuzitim informacii zhromazdenych pocas Specifickych stretnuti s réznymi jednotlivcami
zapojenymi do analyzovanych procesov.

Metodika znamena, Ze je mozné vytvorit obchodny model, v ktorom su popisané vsetky zakladné prvky potrebné pre

nasledné analyzy spolu s ich charakteristikami, hierarchickou Struktlrou a suvisiacimi spojeniami.
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4 PROCES RIADENIA RIZIK

NizSie su opisané hlavné fazy analytického modelu pre riadenie rizik spojenych s informacnou bezpecnostou, ktoré

prijala a uplatfiuje skupina Aruba S.p.A.

41 1. FAZA - Stanovenie kontextu

Definovanie kontextu analyzy zahffia modelovanie situacie spolo¢nosti a identifikaciu hlavnych podnikovych sluzieb,

procesov, makroprocesov a aktiv.
Pokial ide o identifikaciu zdrojov, ako navrhuje norma ISO/IEC 27005 ,Informacné technologie — bezpecnostné techniky
— riadenie rizik informacénej bezpecnosti“, zvazuju sa dva odlisné typy:

e Primarne zdroje — informacie, procesy, makroprocesy a obchodné sluzby;

o Sekundarne zdroje alebo aktiva — hardvér, softvér, personal, siet, umiestnenie a organizacia.

4.1.1 Identifikacia sluzieb, procesov a makroprocesov

Pokial ide o identifikaciu sluzieb a procesov organizacie, ako prvotné referencie sa pouzivaju organiza¢né Struktury
zverejnené a spristupnené prostrednictvom nastroja internej podnikovej komunikacie.
Nasledne su jednotlivé procesy, ktoré prispievaju k poskytovaniu sluzieb, zoskupené do makroprocesov Specifickych

pre analyzovany kontext.

4.1.2 Identifikacia aktiv
V zaujme presnej identifikacie aktiv postupujeme takto:
1. ldentifikacia kategérii informacnych aktiv (napr. hardvér, softvér, umiestnenie atd.) podla klasifikacného
systému vymedzeného v norme ISO/IEC 27005.
2. Vyhodnotenie kategorii informacnych aktiv podla bezpecnostnej stratégie spoloCnosti a obchodnych,
pravnych a zmluvnych poziadaviek.
3. Identifikacia zavislosti medzi kategoriami aktiv, ktoré boli kategorizované.

4.1.3 Vzt'ahy medzi makroprocesmi a aktivami

Po identifikacii aktiv sa definuju zavislosti medzi nimi a makroprocesmi.

Tieto zavislosti znamenaju, ze hodnoty vplyvu na dévernost, integritu a dostupnost mézu byt priradené ku kazde;j
kategorii aktiv (uréené prostrednictvom rozhovorov BIA), aby bolo mozZné vypoc itat zadkladné kybernetické rizika spojené

s kazdym aktivom.
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4.2 2.FAZA - Analyza rizik

4.2.1 Posudzenie vplyvov

Posudenie vplyvu (angl. Business Impact Analysis) sa vykonava v sulade s metédou prijatou okrem hlavnych
medzinarodnych noriem (ISO 27005, 1ISO 22301) zastupcami podniku.

Poc&as fazy rozhovoru BIA a s pouZitim interne vyvinutého néstroja na zber informécii manazéri réznych oddeleni
spolo¢nosti hodnotia stratu dovernosti, integrity a dostupnosti informacii spravovanych v ramci ich pésobnosti z hladiska

ekonomického, regulacného a reputacného vplyvu podla presne definovanych hodnotiacich stupnic.

Ako je uvedené v 1. FAZE, jednotlivé procesy st zoskupené do makroprocesov $pecifickych pre analyzovany kontext.
Vplyvy spojené s tymito makroprocesmi sa vypocitaju ako ,,najhorsi pripad”jednotlivych vplyvov réznych procesov, ktoré

ich tvoria.

4.2.2 Identifikacia a hodnotenie aktiv

Identifikacia aktiv je vychodiskovym bodom, bez ktorého nie je mozné spravne a efektivne riadit bezpecnost spolo¢nosti.
Inventar je v skuto¢nosti vychodiskovym bodom pre klasifikaciu aktiv spolo¢nosti a pre analyzu Urovne rizika, ktorému

su vystavené.

Ugelom tejto prevadzkovej fazy je zostavit stpis informagnych aktiv alebo formalizovat existujuce metodiky, ktoré
spolo¢nost povazuje za ,kritické” na dosiahnutie svojich obchodnych cielov, na spinenie svojich zmluvnych zavazkov a
nakoniec na splnenie pravidiel a pravnych predpisov, ktorym podlieha jej ¢innost.

Hlavni hodnotu aktiva zvy€ajne predstavuju informacie (alebo Udaje), ktoré systém spracovava, pricom ulohu ich
spracovania alebo ochrany prenechava inym aktivam.

V tomto kontexte sa pocas rozhovorov BIA priradi hodnota pre kazdé aktivum a pre kazdy z rozmerov bezpeénosti
(dévernost, integrita a dostupnost), ktoré sa vztahuju na dany kontext.

Na zaklade informacii ziskanych po&as rozhovorov je preto mozné priradit ku kazdému aktivu vplyvy vyplyvajice z makroprocesov,

v ktorych sa pouzivaju.

4.2.3 Analyza hrozieb a hodnotenie ich pravdepodobnosti

Metodika pouzivana v procese riadenia rizik informacénej bezpecnosti definuje v€asny krok pri ur€ovani hrozieb, ktoré
ovplyviuju prisludné aktiva. Hrozby predstavuju vSetky prvky alebo udalosti, ktoré mézu poskodit’ aktivum.

Ciefom tejto &innosti je identifikovat hrozby a zranitelnosti ovplyviujuce aktiva identifikované a zahrnuté do procesu
analyzy a riadenia rizik a posudit pravdepodobnost ich vyskytu.

Aby bol zoznam hrozieb Uplny, odkazuje sa na zoznam hrozieb v norme ISO/IEC 27005, okrem Uvah vypracovanych a
uverejnenych agenturou ENISA po jej Stadiach na tato tému.

Jednotlivé hrozby su nasledne zoskupené do realistickych scenarov rizika pre analyzovany kontext.

INTERNET CZ, a. s. 5 FORPSI Cloud — Riadenie rizik
Kti§ 2, 384 03 Kti$ 1CO: 26043319 DIC: CZ26043319 informacnej bezpecnosti
https://www.forpsicloud.cz - https://www.forpsicloud.sk Verejny dokument —v. 1.0

0


https://www.forpsicloud.cz/
https://www.forpsicloud.sk/

FORPSI Cloud
@ Riadenie rizik informacnej bezpecnosti

forpsi -

4.2.4 Analyza protiopatreni

Ciefom tejto Cinnosti je identifikovat’ protiopatrenia, ktoré sa povaZzuju za potrebné na pokrytie scenarov rizika pre aktiva
identifikované v predchadzajucom kroku.
Aby sa zabezpecilo, Ze zoznam je Uplny, Aruba Group S.p.A pouziva zoznam protiopatreni zalozeny na osvedcenych
postupoch z prilohy A normy ISO/IEC 27001:2013. V zavislosti od typu analyzovanej sluzby je mozné posudenia pre
konkrétne subjekty obohatit analyzou dalSich kontrol navrhnutych autoritativnymi zdrojmi, ako su ENISA, AgID, NIST
atd.
Po definovani zoznamu bezpecnostnych kontrol sa tieto kontroly zmapuju vzhfadom na scenare rizika, na zaklade ktorych sa mézu
vykonat' s ciefom znizit pravdepodobnost vyskytu prislusnych hrozieb alebo ich vplyv.
Protiopatrenia sa rozdeluju na:

e reaktivne (r): na znizenie vplyvu,

e preventivne (p): na zniZzenie pravdepodobnosti vyskytu hrozby.

4.3 3. FAZA - Hodnotenie rizik

431 Model rizika a metodika

Hodnota rizika sa chape ako funkcia R = f (4, M, V)hodnoty A prislusnych aktiv, M hodnoty hrozieb V a zranitelnosti.
Prostrednictvom 2. FAZY procesu riadenia rizik informaénej bezpeénosti je mozné definovat model rizika (Modelovanie
hrozieb). |de o proces, ktory sa pouziva na identifikaciu potencialnych hrozieb a zranitelnosti, hodnotenie
pravdepodobnosti ich vyskytu za konkrétnych okolnosti, ich zoradenie podla priority a znizenie rizika ich vyskytu
zavedenim vhodnych protiopatreni.

Po definovani zakladného kontextu proces modelovania hrozieb zahffa:
e vytvorenie zoznamu potencialnych utokov/zranitelnosti, ktory obsahuje sp6soby, akymi by mohla byt ohrozena
dovernost, integrita a dostupnost udajov;
e posudenie najpravdepodobnejSich utokov/zranitelnosti, vylu¢enie tych, ktoré su nepravdepodobné alebo v
kaZzdom pripade takmer nemozné na napravu, a pre v3etky ostatné uplatnenie kontrol, alebo protiopatreni, ktoré

mdbZu byt technické alebo proceduralne.

4.3.2 Platné bezpeénostné poziadavky a uroven suladu

Ked sa urcia bezpe€nostné poZiadavky, ktoré sa povaZzuju za uplatnitefné v kontexte analyzy (pozri ¢ast s nazvom
~Analyza protiopatreni®), posudi sa rozsah, v akom sa posudzuju poziadavky tykajuce sa 14 oblasti identifikovanych v
prilohe A normy ISO/IEC 27001:2013.

Rozsah, v akom je kazdé protiopatrenie v sulade, sa vyjadruje podla presne definovanej stupnice s hodnotami od 0, ¢o

znamena, Ze neexistuje ziadne protiopatrenie, po 4, ked je protiopatrenie plne implementované.

INTERNET CZ, a. s. 5 FORPSI Cloud — Riadenie rizik
Kti§ 2, 384 03 Kti$ 1CO: 26043319 DIC: CZ26043319 informacnej bezpecnosti
https://www.forpsicloud.cz - https://www.forpsicloud.sk Verejny dokument —v. 1.0

0

10


https://www.forpsicloud.cz/
https://www.forpsicloud.sk/

FORPSI Cloud
@ Riadenie rizik informacnej bezpecnosti

forpsi -

Na analyzu urovne suladu kontrolnych mechanizmov pozadovanych v prilohe A normy ISO/IEC 27001:2013 sa

pouzivaju informacie a dékazy zhromazdené prostrednictvom Specifickych hodnotiacich ¢innosti vykonavanych interne.

4.3.3 Vypocet inherentnych a zvyskovych zakladnych rizik

Pocas tejto fazy sa vypocita hodnota vlastnych a zvyskovych zakladnych bezpecnostnych rizik v oblasti dévernosti,
integrity a dostupnosti (existujucich, planovanych a buducich) spojenych s analyzovanou sluzbou.

Inherentné zakladné rizika pre kazdé aktivum a pre kazdy scenar, spojené podla vySSie opisanej logiky, sa vypocitaju
zohladnenim pravdepodobnosti vyskytu jednotlivych rizikovych scenarov a potencialneho vplyvu, ktory by mohli mat’.
Po ur&eni inherentnych rizik sa na ziskanie zvySkovych rizik (existujucich, planovanych a buducich) zohlfadnia hodnoty
spojené s bezpecfnostnymi protiopatreniami potrebnymi na zvladnutie identifikovanych scenarov rizika po€as fazy

vnutorného auditu, a to z hladiska zniZenia pravdepodobnosti hrozieb, ako aj z hladiska zniZenia ich vplyvu.

4.4  4.FAZA - Spracovanie rizika

441 Analyza prijatych rizik
Jednym z pojmov, ktorym sa treba zaoberat’ pri riadeni rizik, je pojem prijatych rizik. Tento pojem sa vo vSeobecnosti

vztahuje na tie rizika, ktoré sa z nejakého dévodu nedaju riesit pohodine alebo vdbec a ktoré sa jednoducho akceptuju.

Cielom tejto Cinnosti je preto definovat kritérium, podla ktorého mozno jednoducho akceptovat dvojice hrozba-aktivum,
ktoré zahffiaju nizke riziko. Nad ramec jednotlivych pripadov je preto definovana hranica, pod ktorou sa urcité riziko

jednoducho povazuje za naklad, a preto sa neriesi.

4.4.2 Vysledky analyzy: zvySkové existujuce riziko
Praca spojena s analyzou a hodnotenim rizik s prihliadnutim na uplatnené protiopatrenia (zvySkové riziko) sa vykonava
prostrednictvom:
e posudenia bezpecnostnych kontrol s ohfadom na osved&ené postupy uvedené v prilohe A normy ISO/IEC
27001:2013;
e analyzy vplyvu straty dostupnosti, dévernosti a integrity informacii pre prislusné sluzby;
e analyzy zranitefnosti a hrozieb pre aktiva;

e posudenia sucasného stavu rizika informacénej bezpecnosti a ur€enia poradia priorit.

4.4.3 Analyza nedostatkov a vyber protiopatreni

Na zaklade vykonanej analyzy a s ciefom rieSit vSetky relevantné rizika/problémy v ramci sluzieb poskytovanych
spolo¢nostou Aruba Group S.p.A. a s cielom neustaleho zlepSovania systému ISMS sa udaje ziskané z analyz
vykonanych v nastroji na analyzu rizik spracuvaju s cielom identifikovat rizikové oblasti, pre ktoré je potrebné definovat

vhodné bezpecénostné opatrenia.
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Na identifikaciu opatreni, ktoré sa povazuju za potrebné na zlepSenie a znizenie rizik, sa preto z ¢asu na ¢as definuje

analyza nedostatkov, ktorej cielom je posudit rozdiel medzi sucasnou uUrovhou uplathovania bezpecénostnych

protiopatreni a maximalnou uplatnitelnou droviou.

4.4.4 Plan spracovania rizika — racionalizacia intervencie

Opatrenia identifikované v analyze nedostatkov sa potom zoskupia do konkrétnych projektovych iniciativ a

zdokumentuju v ramci planu spracovania rizik.

5 FREKVENCIA VYKONAVANIA ANALYZ

Proces riadenia rizik informacnej bezpecénosti sa dokonc&i kazdych 12 mesiacov alebo skér, ak dbjde k vyznamnej

udalosti. Medzi takéto udalosti patria:

nové aktiva, ktoré spadaju do rozsahu riadenia rizik;

nové hrozby v ramci organizacie aj mimo nej, ktoré neboli vyhodnotené;

moznost, Ze hrozby zneuZiju nové alebo zvySené zranitelnosti;

preskumanie uz identifikovanych zranitelnych miest s cielom urcit tie, ktoré mézu byt viac vystavené novym
alebo opatovne sa objavujucim hrozbam,;

zvySené vplyvy alebo désledky hrozieb na aktiva, zranitelnosti a rizika, ktoré spolu vedu k neprijatelnej celkovej
urovni rizika;

obzvlast zavazné bezpe&nostné incidenty.

Okrem toho sa analyzy mézu vykonavat s réznou frekvenciou, napriklad v suvislosti s dodrziavanim konkrétnych noriem

alebo poziadaviek na certifikaciu.
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