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ZMLUVA O SPRACUVANiI OSOBNYCH UDAJOV

uzavretd podla &l. 28 nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 (GDPR) a § 1746 ods. 2 zdkona

¢. 89/2012 Zb., obciansky zakonnik

I. Zmluvné strany

Zmluvné strany s vymedzené vo Vieobecnych zmluvnych podmienkach. Spolo¢nost INTERNET CZ, a.s., ktord je
vo Vieobecnych zmluvnych podmienkach oznacend ako Prevddzkovatel, sa v tejto Zmluve oznacuje ako
wPoskytovatel”, aby sa nezamienala s prevadzkovatelom osobnych Udajov podla GDPR.

I. Uvodné ustanovenia a predmet zmluvy

Zd&kaznik je v postaveni prevddzkovatela osobnych Udajov (dalej len ,,Osobné Udaje") vo vztahu ku
vietkym osobnym Udajom, ktoré v suvislosti s pouZivanim sluZzieb Poskytovatela sédm ukladd, spracuva,
prendsa alebo inak spravuje prostrednictvom svojho webhostingu, e-mailovych schréanok, virtudineho
servera (VPS) a/alebo cloudovych sluzZieb (dalej len ,,Sluzby").

Poskytovatel poskytuje Sluzby ako technickl infrastruktiru a nemd Ziadnu povinnost ani oprdvnenie
oboznamovat sa s obsahom Udgjov, ktoré Zdkaznik prostrednictvom Sluzieb ukladd, prijima alebo
odosiela. Rozsah Ulohy Poskytovatela ako sprostredkovatela je pre jednotlivé Sluzby odlisny a je upraveny
v prilohdch tejto Zmluvy (Priloha 1 — Webhosting, Priloha 2 — E-mailové sluzby, Priloha 3 — VPS, Priloha 4 —
Cloudové sluzby).

U&elom tejto Zmluvy je vymedzit vzdjomné prava a povinnosti Strdn pri spracUvani osobnych Udajov v
sUlade s Cl. 28 GDPR, a to v rozsahu, ktory zodpovedd technickej povahe poskytovanych SluZieb a
redinym moznostiam Poskytovatela.

lll. Vymedzenie pojmov

,Osobnymi Udajmi sa rozumeju vietky informdcie v zmysle Cl. 4 bodu 1 GDPR, ktoré Zdkaznik ukladd,
spracuva alebo prendia prostrednictvom Sluzieb.

»Spracuvanim' sa rozumie spracuvanie v zmysle ¢l. 4 bodu 2 GDPR.

,Obsahom" sa rozumejUu Udaje uloZzené, prendiané alebo spracuvané Zdkaznikom prostrednictvom
Sluzby (sUbory, databdzy, e-mailové sprdvy), ktorych vecny obsah, struktUru ani povahu Poskytovatel
nepoznd a aktivne nezistuje.

+Urovriou infradtruktiry* sa rozumie technické a organiza&né zabezpec&enie platformy, na ktorej su Sluzby
prevddzkované (fyzickd bezpe&nost ddtového centra, siefovd bezpecnost, riadenie pristupu
zamestnancov, zdlohovanie na Urovni systému), na rozdiel od zabezpecenia alebo Uprav samotného
Obsahu.

»Zmluvou o sluzbdch® sa rozumeju prislusné zmluvné podmienky a dals§ie dokumenty z’verejnené na
https://www.forpsi.sk/zmluvne-podmienky/, s ktorymi Zdkaznik sUhlasil pri objedndvke/predizeni sluzby.

IV. Predmet, povaha, U¢el a doba spracivania

Konkrétny predmet, povaha, Ucel, doba frvania spracuvania, kategdrie dotknutych osdéb a kategdrie
osobnych Udajov suU pre jednotlivé Sluzby Specifikované v Prilohdch 1 - 4. Zdkaznik berie na vedomie, ze
Poskytovatel nemd moznost tieto kategdrie sam urcit ani overit, kedze nevykondva obsahovu kontrolu
Udajov.

Zdkaznik berie na vedomie, Ze Poskytovatel nembze vykondvat opatrenia vyzadujuce znalost Obsahu,
najmad: klasifikaciu, pseudonymizdciu, anonymizdciu alebo Sifrovanie konkrétnych osobnych Udajov v
rdmci Obsahu, ich selektivne vymazanie ¢&i opravu. Zodpovednost za fieto opatrenia na
aplika&nej/obsahovej Urovni nesie Zakaznik.

Spracuvanie trva pocas Ucinnosti Zmluvy o sluzbdch pre danu Sluzbu a kondi jej ukon&enim.

Zdokumentovanymi pokynmi Zdkaznika v zmysle &l. 28 ods. 3 pism. a) GDPR sa rozumeju Zmluva o
sluzbdch, tato Zmluva o spracuvani a konfigurdcia Sluzby vykonand Zdkaznikom v pouZivatelskom
rozhrani / administrdcii Poskytovatela. Iné pokyny je Poskytovatel oprdvneny, nie viak povinny
akceptovaf.
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V. Povinnosti Poskytovatela ako sprostredkovatela
Poskytovatel sa v rozsahu, v akom je podla prislusnej Prilohy sprostredkovatelom, zavdzuje:

1) Spracuvat osobné Udaje iba na zdklade zdokumentovanych pokynov Zdkaznika podla Cl. IV bodu 4) a
iba na Ucel poskytovania Sluzby; nepouzivaf Obsah na Ziadny iny UcCel, nagjmé& ho neanalyzovat,
nekopirovat nad rdmec nevyhnutny na prevddzku a zdlohovanie Sluzby ani ho nespristupriovat tretim
osobdm okrem pripadov podia tejto Zmluvy alebo zdkona.

2) Zabezpedit, aby sa osoby oprdvnené spracuvatf osobné Udaje (zamestnanci, spolupracovnici
Poskytovatela) zaviazali k micanlivosti, pripadne aby sa na ne vztahovala zdkonnd povinnost mi¢anlivosti.

3) Prijaf primerané technické a organiza&né opatrenia podia &l. 32 GDPR na Urovni infrastruktdry, najmeé:
a. fyzické zabezpecenie ddtového centra ariadenie pristupu don;
b. siefovd bezpecnost, firewall, ochrana pred neoprdvnenym pristupom zvonku;
c. riadenie pristupovych oprdvneni zamestnancov Poskytovatela k infrastruktire;
d

pravidelné zdlohovanie na Urovni systému/platformy podla standardnych parametrov danej
Sluzby;

e. evidencia a monitorovanie bezpe&nostnych incidentov na Urovni infrastruktiry.

4) V medziach technickych moznosti opisanych v Prilohdch poskytnif Zdkaznikovi sicinnost pri plneni jeho
povinnosti reagovat na ziadosti dotknutych oséb podla kapitoly Il GDPR a pri pineni povinnosti podla Cl.
32 — 36 GDPR. Strany sa dohodli, 7e tato sU&innost je obmedzend na Ukony vykonateiné na Urovni
infrastruktury (napr. Upiné vymazanie UCtu, schrdnky, poskytnutie exportu celého Obsahu &i znemoznenie
pristupu) a nezahfia identifikdciu, vyhladanie ani selektivnu Upravu konkrétnych osobnych Udajov v
rédmci Obsahu, ktord méze vykonaf iba Zdkaznik.

5)  Ozndmit Z&kaznikovi bez zbyto&ného odkladu po tom, Co sa o nom dozvie, akékolvek porusenie ochrany
osobnych Udajov, ktoré Poskytovatel zisti na Urovni infrastruktary (napr. neoprdvneny pristup k systémom
Poskytovatela). Strany berU na vedomie, Ze Poskytovatel nemd technicki moznost odhalit porusenie
ochrany, ku ktorému doéjde vyluéne na Urovni Obsahu alebo aplikdcie Zdkaznika (napr. Unik Udajov
spbsobeny zranitelnostou aplikdcie prevddzkovanej Zdkaznikom, kompromitdcia pristupovych Udajov
Zd&kaznika a pod.), a za tieto porudenia Poskytovatel nezodpovedd.

6) Po ukon&eni poskytovania prislusnej Sluzby vietky Udaje vymazat; Standardnd lehota na vymazanie po
ukonceni je 60 dni od ukon&enia Sluzby plus 6 dni na vymazanie zo zdloh.

7)  Umoinit Z&kaznikovi a nim poverenému auditorovi vykonanie auditu &i indpekcie nevyhnutnej na
preukdzanie stUladu s povinnostami podla &l. 28 GDPR, a to v primeranom rozsahu, s predstihom aspori 30
dni, mimo beinej prevddzkovej doby a maximdlne 1-krdt rocne, ak nejde o presetrovanie podnetu
dozorného orgdnu; néklady auditu zndsa Zdkaznik. Poskytovatel mdze tito povinnost alternativne plinif
predlozenim aktudineho nezdvislého auditu/certifikdcie.

V1. Povinnosti a zodpovednost Zdkaznika ako prevadzkovatela

1) Zdkaznik zodpovedd za to, Ze vietko spracUvanie osobnych Udajov prostrednictvom Sluzieb md prdvny
zAklad podia &l. 6, resp. Cl. 9 GDPR, a Ze Poskytovatelovi ddva iba také pokyny, ktorych plnenie je v sUlade
s GDPR.

2) Z1dkaznik berie na vedomie a sUhlasi s tym, Ze Poskytovatel nevykondva a nie je povinny vykondvat
obsahovu kontrolu, klasifikciu ani filtrovanie Udajov ukladanych &i prendsanych prostrednictvom Sluzieb,
a Ze za urCenie, aké osobné Udaje a v akom rozsahu sa prostrednictvom SluZieb spracuUvaju, zodpovedd
vylu&ne Zdkaznik.
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3) Zdkaznik je povinny na Urovni svojho Obsahu a viastnej aplikacnej logiky sdm zabezpecdif také opatrenia
(Sifrovanie, pseudonymizdciu, riadenie pristupu, zdlohovanie obsahu, mazanie konkrétnych zdznamov a
pod.), ktoré zodpovedaju rizikém spojenym so spracUvanim nim ukladanych osobnych Udajov.

4) 1dkaznik je povinny sdm vybavovat Ziadosti dotknutych osdb v rozsahu, ktory vyzaduje znalost Obsahu, a
na tento Ucel vyuzivat sucinnost Poskytovatela podla &l. V (sucinnost pri Ziadostiach dotknutych oséb) iba
v rozsahu tam opisanom.

Vil.Vztah k VPS, cloudovym a dal$im nespravovanym sluzbédm

1) Strany vyslovne potvrdzuju, Ze pri Sluzbdch Specifikovanych v Priiohe 3 — VPS a v Prilohe 4 — Cloudové
sluzby nemd Poskytovatel pristup k Udajom uloZzenym, spracivanym alebo prendsanym Zdkaznikom v
rédmci virtudlneho servera alebo virtudinej infrastruktiry, s vynimkou situdcii uvedenych v Prilondch 3 a 4.

2) Vzhladom na uvedené Strany zhodne konstatuju, Ze vo vztahu k obsahu VPS a virtudinej infrastruktary
Poskytovatel nevykondva spracivanie osobnych Udajov v zmysle €l. 4 bodu 2 GDPR a nevystupuje ako
sprostredkovatel; ustanovenia tejto Zmluvy sa na tieto Sluzby vztahuju iba primerane, v rozsahu Priloh 3 a
4, a to najmé ako deklardcia rozsahu pristupu a bezpe&nostnych opatreni na Urovni infrastruktiry.

VIIL. Medzindrodné prenosy Udajov

V suvislosti s dalsimi sprostredkovatelmi nedochddza k prenosu osobnych Udajov mimo Eurdpskeho
hospoddrskeho priestoru. Informdcie o daldich sprostredkovateloch a umiestneni d&tovych centier sU
uvedené v Prilohe 5.

IX. Doba trvania a ukoncenie

1) Td&to Zmluva o spracuvani sa uzatvdra na dobu trvania Zmluvy o sluzbdch a riadi sa rovnakou dobou
trvania a vypovednymi dévodmi ako Zmluva o sluzbdch, ak nie je dalej uvedené inak.

2) Ukon&enim tejto Zmluvy nie sU dotknuté povinnosti Poskytovatela podla ¢l. V (vymazanie Udajov) ani
povinnost miCanlivosti.

X. Zavereéné ustanovenia

1) V pripade rozporu medzi touto Zmluvou o spracuvani a Zmluvou o sluzbdch md vo veciach ochrany
osobnych Udajov prednost tato Zmluva o spracuvani.

2) Tato Zmluva sa riadi pravnym poriadkom Ceskej republiky. Pripadné spory budU Strany riesit prednostne
zmierlivou cestou.

3) Tdto Imluva nadobuda Ucinnost okamihom akceptdcie Zdkaznikom a je neoddelitelnou sucastou Zmluvy

o sluzbdch.
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Priloha 1 - Webhosting

Opis Sluzby

Poskytnutie priestoru na serveri na prevadzku webovych strdnok/aplik&ci
Z&kaznika vrétane databdz.

Rozsah pristupu
Poskytovatela

Poskytovatel m& technickU moznost pristupu k Udajom uloZzenym na hostingu
(sprava servera, technickd podpora, zdlohovanie), ale obsah aktivhe
neprezerd, s vynimkou nevyhnutného rozsahu pri rieSeni technického
problému na Ziadost Zakaznika alebo na Ucel odvrdtenia bezprostredného
ohrozenia prevddzky.

Povaha a Ucel
spracyvania

Ukladanie, prenos a zdlohovanie Udajov na Urovni sUborového systému a
databdzy na UcCel prevdadzky webu/aplikécie Zdkaznika.

Kategérie dotknutych oséb

UrCuje vylu€ne Zd&kaznik podia povahy prevédzkovanej aplikdcie (typicky
napr. navstevnici webu, zdkaznici e-shopu a pod.); Poskytovatelovi nie sU
zndme.

Kategdrie osobnych
Udajov

Urcuje vylu€ne Zdkaznik; Poskytovatelovi nie sU zndme, kedZe nevykondva
obsahovy kontrolu.

Doba spracuvania

Pocas trvania Sluzby webhostingu.

Technické opatrenia
Poskytovatela

Zabezpecenie servera a siete, riadenie pristupu, pravidelné zdlohovanie na
Urovni systému podla parametrov tarify, Sifrovany prenos (TLS/SSL), ck je
suCastou Sluzby.

Priloha 2 - E-mailové sluzby

Opis Sluzby

Prevddzka e-mailovych schrdnok a prenos e-mailovych sprdv Zdkaznika
(prifimanie, odosielanie, ukladanie).

Rozsah pristupu
Poskytovatela

Poskytovatel md technickU moznost pristupu k obsahu e-mailovych schrénok
(sprava servera, technickd podpora), ale obsah aktivne neprezerd, s
vynimkou automatizovaného spracuvania na Ucel ochrany pred
spamom/malvérom a s vynimkou nevyhnutného rozsahu pri rieseni
technického problému na Ziadost Zdkaznika.

Povaha a Ucel
spracuvania

Ukladanie, prenos a doruCovanie e-mailovych sprdav a priloh.

Kategdrie dotknutych oséb

UrCuje vylu€ne Zdkaznik (odosielatelia a prijemcovia e-mailovej
komunikdcie); Poskytovatelovi nie sU zndme.

Kategdrie osobnych
Udajov

Urcuje vylu€ne Zdkaznik; obsah sprdav a priloh mbéze zahfriat akékolvek
osobné Udaje podia rozhodnutia pouZivatelov schrdnky.

Doba spracuvania

PocCas trvania e-mailovej Sluzby, resp. do vymazania spravy pouzivatelom.
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Technické opatrenia
Poskytovatela

Zabezpecenie servera a siete, sifrovany prenos (TLS), antispamovd a
antivirusovd kontrola.

Priloha 3 - VPS

Opis Sluzby

Poskytnutie virtudineho servera (VPS) do pinej sprdvy Zdkaznika vrdtane
operacného systému a vietkych aplikdcii a Udajov, ktoré si Zdkaznik na VPS
sdm nainstaluje a spravuje.

Rozsah pristupu
Poskytovatela

Poskytovatel nema pristup k operacnému systému, aplikdcidm ani Udajom
vo VPS. Poskytovatel spravuje iba virtualizacnu a siefovy infrastruktoru
(hypervizor, siet, napdjanie, fyzicky hardvér).

Pravna kvalifikdcia

Vo vztahu k obsahu VPS nie je Poskytovatel sprostredkovatelom osobnych
Udajov v zmysle €l. 4 bodu 8 a ¢l. 28 GDPR - pozri ¢l. VII tejto Zmluvy.

Kategérie dotknutych oséb
a osobnych Udajov

Neurcuju sa - Poskytovatel nemd pristup k obsahu ani vedomost o fiom.

Zodpovednost za
zabezpecenie obsahu

Vyluéne Zakaznik (aktualizécie operaéného systému a aplikdcii,
konfigurdcia firewallu na Urovni VPS, zdlohovanie obsahu, Sifrovanie Udajov,
sprdva pristupovych Udajov).

Technické opatrenia
Poskytovatela

Fyzické zabezpecenie ddtového centra, zabezpecenie hypervizora a
siefovej infrastruktiry, oddelenie jednotlivych instancii VPS, dostupnost podla
SLA, ak je uzavretd. Zdlohovanie obsahu VPS zabezpecluje Z&kaznik, ak nie

je v tarife vyslovne dohodnutd sluzba zdlohovania.

Vynimo¢&ny pristup
Poskytovatela

Poskytovatel je opravneny pristUpit k VPS iba na vyslovny Ziadost Zdkaznika v
rdmci platenej technickej podpory.

Priloha 4 - Cloudové sluzby

Opis Sluzby

Poskytnutie virtudinej infrastruktdry a daldich cloudovych sluzieb (laas, Paas)
do plnej spravy Zdkaznika vratane operacného systému, konfigurdcie
virtudinej infrastruktiry a vietkych aplikdcii a dajov, ktoré si Zdkaznik do
virtudinej infrastruktdry sém nainstaluje a spravuje.

Rozsah pristupu
Poskytovatela

Poskytovatel nema pristup k operacnému systému, aplikdcidm ani Udajom
vo virtudinej infrastruktire. Poskytovatel spravuje iba virtualizacnu a siefovu
infrastrukturu (hypervizor, sief, napdjanie, fyzicky hardvér).

Pravna kvalifikdcia

Vo vztahu k obsahu virtudinej infrastruktiry nie je Poskytovatel
sprostredkovatelom osobnych Udajov v zmysle €l. 4 bodu 8 a ¢l. 28 GDPR -
pozri Cl. VIl tejto Zmluvy.

Kategdrie dotknutych oséb
a osobnych Udajov

NeurCuju sa — Poskytovatel nemda pristup k obsahu ani vedomost o iom.
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Zodpovednost za
zabezpecenie obsahu

Vyluéne Zdkaznik (aktualizdcie operacného systému a aplikdcii,

konfigurdcia firewallu na Urovni virtudinej infrastruktury, zdlohovanie obsahu,

sifrovanie Udajov, sprdva pristupovych Udajov).

Technické opatrenia
Poskytovatela

Fyzické zabezpecenie ddtového centra, zabezpecenie hypervizora a

siefovej infrastruktiry, oddelenie jednotlivych instancii virtudinej infrastruktiry,

dostupnost podla SLA, ak je uzavretd. Zdlohovanie obsahu virtudinej

infrastruktiry zabezpecuje Zdkaznik, ak nie je v tarife vyslovne dohodnutd

sluzba zdlohovania.

Vynimo¢&ny pristup
Poskytovatela

Poskytovatel je oprdvneny pristUpit k virtudinej infrastruktire iba na vyslovnu

Ziadost Zdkaznika v rdmci platenej technickej podpory.

Priloha 5 - Zoznam dalsich sprostredkovatelov a datovych centier

Dalsi sprostredkovatelia

Aruba S.p.A., Via San Clemente 53 - 24036 Ponte San Pietro,
Taliansko

Ddatové centrd

DC IT1 Arezzo, Taliansko

DC IT2 Arezzo, Taliansko

DC IT3 Ponte San Pietfro, Taliansko
DC IT4 Rim, Taliansko

DC CZ1 Praha, Ceskd republika
DC C12 Ktis, Ceskd republika

DC FR1 Pariz, FrancuUzsko

DC DET Frankfurt, Nemecko

DC UK1 Londyn, Spojené krdlovstvo
DC PL1 Varsava, Polsko
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